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Werkstatt fir mobile Software
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Werkstatt fiir mobile Software m UNTERNEHMEN  GRONDER  ALARMIERUNGSLOSUNGEN  KONTAKT

appPlant

bietet leicht zu integrierende Alarmierungslosungen fir lhre Produktion

bringt Sie in Fihrung durch aktuelles Know-How aus der Forschung

Wir bleiben am Ball:

Unsere erprobte Kompetenz umfasst ,

einen breiten Stack aus aktuellen Technologien. - é?.
T -

. eSmmmmmmaanet
, ‘-‘.':.".‘.\“.T,.‘k SR
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Wer wir sind ...

Leipziger Unternehmen
Softwareentwicklung fir die Industrie

® 2013 - Grindung, Stand 2016: 7 Mitarbeiter

® Seit 2013 offizieller Lieferant bei BMW

® Seit 2013 Projekte mit

BMW,

Univ. Leipzig,
Daimler Fleetboard,
MAN,

Zoccam (USA),
maaxi, perigee (GB),
papersmart,

IT SONIX,

Wimduy,

vizzlo

® Spezialisierung auf

Seite 3

Mobile Architekturen, i0S, WP8, Android, BlackBerry, Apache Cordova
Enterprise Applications (JEE, .Net, Rails)
EAIl, Prozess-Beratung, Rollout-Management

Bl, Reporting

app
Plant

Werkstatt fir mobile Software



Werkstatt fir mobile Software

Ca. 1/4 der Unternehmer gehen von einer
Produktivitatssteigerung von 40 % aus, sollten
alle Enterprise Applikationen mobil zur
Verfugung gestellt werden

Umfrage von Mobile Helix & Vanson Bourne

Seite 4



Bedurfnisse der
Unternehmen

Seite 5

Sicherheit

Netzwerkelastizitat

Intuitive und einheitliche Uls / innovative Benutzeroberflachen
Hohe Integrationsfahigkeit mobiler Dienste

Intelligente Konzepte zur Online- und Offline-Nutzung
Integrierte Plattformen und intelligente Clients

BYOD / Management von Devices, Applikationen und Content
Kommunikation in Echtzeit

Einfachheit der Entwicklung (write once, use across platforms)
Performanz

Personalisierung / Multi-User-Verwendung der Devices

Werkstatt fir mobile Software



Herausforderungen
b Ei d e r U m SEtZ U n g Werkstatt fir mobile Software

® Fragmentierung

® Unterschiedliche Plattformen/Browser, Display-Auflosungen
und Hardware-Ausstattungen

® Offline-Funktionalitat
® Mangel an Standards

® Integration in und Verknipfung mit bestehenden
Systemumgebungen

® Mangel an Marktfdhrern fir Mobile App Tools

Seite 6



Technologien in der Mobile-
Software-Entwicklung Flar

Werkstatt fir mobile Software

SSL Flash
ActionScript
ﬁp;:lre Ptt_Jsh Net C/C++ AdobeAIR
ouncauon .
Openaz. Service (APNS) C# Lua
UIKit
i o Mono Touch Marmelade SDK Corona SDK
Quartz . S
Native App Creators MoSyne
OpenGL CocoaTouch Xamarin
st iOS SDK ama
ore Data Obj-C A
: _ ppcelerator
Visual Studio Mono for Android C ross P I attfo rm Titanium Mobile
Windows Native Apps Development Css3
Mobile SQLite Web Storage
C# .Net . HTMLS
J Android Hybrid App Creators iQTouch
Ecipse ADT VAVA SDK Phonegap
RIM Dalvik ' ) JavaScript
BlackBerry Android Application | Rhomobile Mobile Web App WebKit
Framework Android Sencha Touch
BlackBerry Java Scripting Env. Rub
(SL4A) uby Aax  YSON Rest jQuerry Mobile
Perl Python s

Seite 7



Kategorisierung der Mobile-

Software-Technologien

1.Technologielieferant

° Native vs. Third-Party

2.Funktionsumfang

® in der Relation zu nativen APIs

3.Wie wird der Code geschrieben?
° Plattformagnostisch: 1 Technologie — N Plattformen
° Plattformgebunden: N Technologien — N Plattformen
4.Wie kommt der Code zum ausfiihrbaren Zustand?
° Durch Code-Kompilierung: Ahead-of-Time vs. Just-in-Time
° Durch Code-Generierung

® Durch Interpretation zur Laufzeit

Seite 8

Werkstatt fir mobile Software



Drei Klassen jenseits der
Native-Entwicklung

1.Third-Party Plattformen

Werkstatt fir mobile Software

° Eine Third-Party-Technologie implementiert die nativen APlIs
° m SDK zu n Mobile-Plattformen
° Beispiele: Mono

2.Cross-Plattform + Code-Generatoren

° Die App wird einmal mit einer plattformagnostischer Technologie entwickelt und
durch einen speziellen Generatoren-Einsatz als native App ausgeliefert

° 1 SDK zu n Mobile-Plattformen

° Beispiele: Titanium, Marmalade, Rhomobile

3.WebApps

° Der iberwiegende Teil einer App wird mit HTML 5 und JavaScript entwickelt
° (Viele) Plattform-Funktionen sind im nativen Teil zu finden

° Es existieren JavaScript-Bindings, um diese Funktionen aufrufen zu kénnen
° 1 SDK zu n Mobile-Plattformen

° Beispiele: PhoneGap, Sencha

Seite 9



MonoTouch / Mono
for Android

Seite 10

Werkstatt fir mobile Software

Nicht voller

Funktionsumfang, da
keine JIT unter iOS

Kompiliert als ein Binary
C#/VB.Net (keine shared Libs unter
iIOS)
AN
App-Code
Mono SDK Plattform SDK
/
(unter Android) Dalvik VM (unter Android) Mono VM

+

Partielle Abbildung

/

‘ Native APls \



Werkstatt fir mobile Software

® \Vorteile
° .NET bekannt
® Nachteile
° Die Entwicklung (vor allem die Ul Gestaltung) ist sehr plattformspezifisch
° Grad Plattformunabhangigkeit ist schwer einzuschatzen
e Technologieerweiterungen / Anpassungen NUR Gber den Hersteller
e  Somit Zukunftsfahigkeit des Technologie-Treibers unklar
e  Erwartung
e ich lerne EINE Technologie (eventuell kann ich die schon) und schreibe Programme fiir beide Plattformen
®  Realitat

e  zusdtzlich zu den Plattformsprachen lerne ich noch Mono :)

Seite 11



Cross-Plattform +
CO d e - G e n e ratO re n Werkstatt fiir mobile Software

App-Code

/ Plattform SDK

/

Marmalade: C++
Rhomobile: Ruby
Titanium Mobile: Java Script

Code Generator iOS Code Generator Android Code Generator XY

T T

Native Binary Native Binary
Partielle Abbildung Partielle Abbildung

‘ iOS APIs | ‘ Android APls \

Seite 12



Werkstatt fir mobile Software

® Vorteile

e Eine (bekannte) Entwicklungstechnologie

Y Nachteile

° Der Umfang der 3d-Party SDKs ist beschrankt

° Individuelle Anpassungen schwer bis unmaoglich

Seite 13



Mobile Webseiten

Werkstatt fir mobile Software

° Die Apps laufen im Browser, Aufruf Gber URL
® Pro
° Plattformunabhangigkeit
° Einheitliches Design auf allen Plattformen
e  Schneller & weniger komplexer Entwicklungsaufwand
e Contra
° Nicht jeder Browser ist kompatibel (Frameworks unterstiitzen meist nur WebKit Browser)
e  Aktive Internetverbindung wird vorausgesetzt

° Eingeschrankter Funktionsumfang (kein Zugriff auf Kamera, Kalender, Kontakte, Dateisystem, Vibration,...)

Seite 14



WebApps / Cordova /
S e n C h a TO U C h Werkstatt fir mobile Software

®  Framework zur Erstellung mobiler Webanwendungen
e i0S, Android, BlackBerry, Amazon Kindle
° Konzepte
° Komplexe Komponenten und Layouts
e  objektorientiertes Klassensystem
e  Ajax, Proxies, History, Theming, Profile
° Modelle, Assoziationen, Stores, Model-View-Bindings
° Gestenerkennung
° Eingeschrankter Zugriff auf native Api
®  Erweiterbar durch eigene Plugins (Cordova)

e  Sencha SDK Tools zum Erstellen von Themes und Deployment von Anwendungen (z.B. in den App Store)

Seite 15



WebApps - Hybride
Applikationen Werkstatt fur mobile Software

Seite 16

Eine WebApp
besteht aus einem nativen Code-Teil (Device-Funktionen) und einem Webbasierten Teil (Ul, Logik)
wird mit Wrapper-Technik als natives Bundle ausgeliefert
Pro
Weitgehende Plattformunabhdngigkeit
Einheitliches Design auf verfigbaren Plattformen
Schneller & weniger komplexer Entwicklungsaufwand
Installierbar Gber den App Store
Zugriff auf die Funktionen des Betriebssystem tber das native Framework-Teil méglich
Contra
Eingeschrankter, unvollstandiger bzw. umstandlicher Zugriff auf Funktionen des Betriebssystems

(Nur) ,oberflichliche" Benutzerobeflichen
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Performance

Funktionalitdt abhangig von

Hardwarezugriffe und
Funktionalititen

Look-and-Feel

Aufwand fiir mehrere
Plattformen

Veroffentlichung

Bereitstellungsdauer/Updates

Sehr gut

Nativer Plattform

Uneingeschrankt
Entspricht der jeweiligen nativen

Plattform

Erhéhter Aufwand je Plattform

Uber App-Store

Verzogerung um einige Tage

Framework wie PhoneGap, Titanium

Eingeschrankt
Angepasst an maximal eine native

Plattform

Mehrheitlich unabhangig von Anzahl
unterstitzter Plattformen

Uber App-Store

Verzogerung um einige Tage

Befriedigend

Browser (JavaScript/HTMLS
Unterstitzung)

Stark eingeschrankt

Unterscheidung von nativen

Plattformen

Unabhangig von Anzahl unterstiitzter
Plattformen

Auf Web-Server

Aktualisierung auf Web-Server



Was wir machen?
Auswahl (1)

Werkstatt fir mobile Software

® \erwaltung der Restlenkzeiten und Ruhezeiten von Fernkraftfahrern
® Benotung des Fahrstils durch das Fleetboard-System
® (Chat-Funktion fir die Fahrer untereinander

® |Lokalisierung der Fahrzeugdaten und der Fahrzeugposition

Seite 18



Was wir machen?
Auswahl (1)

Werkstatt fir mobile Software

TIME MANAGER @ TIME MANAGER FITNESS COACH

Michael Fahrtichti
s -
¥ Frankreich; Montrouge Donnerstag, 03.0ktober 2014

10:00 | '

11:00 " 0 1 .30.00 \ Ruderzug l Sit ups l,

s J !
@ 13:30 Uhr schaffe ich nicht, die \ Restlenkzeit |
E27/N1019 st dicht b 12:00 - 13:00 Uhr Ruhezeit * \ Block — |
13:00 . | - A IV
GED [ 5]

14:00 B2

S Ruderzug Sit ups
15:00
16:00
[ 16:30 4
1/:00 0/7:00:00 13:00:00
@ Rastplatz Chalon sur Saone hat noch , a.m;nlx;e-n nnumun R-udmzug Sit ups
freie Platze. Duschen und WC auch 18:00 Woche 8

in Ordnung.

@ Rastplatz Chalon sur Saone hat noch

Seite 19



Was wir machen?
Auswahl (2)

Werkstatt fir mobile Software

T IR T T I

= Pickup Start Your Meter £ Enter Meter Fare
or higher _
, £77.4000 DS ‘
# Going Home Mode * (estinated) 26-28 Hammersmith Grove.. 2

3§ 0080.00

& My Account A 26-28 Hammersmith Grove, .. >
: 0.0m away ©19.03 ? Mao data C2014 Goode
Past Jobs '
Pickup Time 19:05 >
maaxi Support 2
e Call Passengers

% Invite o Heathrow Terminals 1-3 anrassengers > 4

17.7mintotal ©19:40 ?
%) Job Notes (2 B

Please START your Taximeter

before continuing

® https://play.google.com/store/apps/details?id=com.maaxiservices.dapp&hl=en_GB

1 2 ABC 3 DEF
4 GHIL 5 JKL 6 MNO

7 PORS 8 TuUVv O wxyz e

* & 0+ _ Next

Seite 20


https://play.google.com/store/apps/details?id=com.maaxiservices.dapp&hl=en_GB

Was wir machen?
Auswahl (3)

Werkstatt fir mobile Software

® Open Source unter

https://github.com/katzer/cordova-plugin-local-
notifications

Seite 21


https://github.com/katzer/cordova-plugin-local-notifications

Werkstatt fir mobile Software

Das Okosystem einer mobilen
Enterprise Applikation

Seite 22
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BYOD

CRM EMM
MDM
MAM

MCM

Environment of Enterprise Mobile Applications

- ENTERPRISE VIEW

Real-Time- and/or secure
Communication
Authentification

Secure Data Storage
BackEnd-Integratuon
OTA-Management

Enm{rprise
App- /

Stores /

-
Cloud-Based Services
Facebook, Exchange,
SAP, Amazon, ICloud,

Performance
User Interface
Personalization
EMM-Functions
Functions and Apps
Energy efliciency
Security Features

Third-Party
SDKs Network and Management
Store and sync,
Messaging, DB,
Computing
SSL VPN
S/MIME
MADPs Push/Pull
Write once, use Certificates, Signatures
across platforms Containerization

eloper

N

eclipse

Camera/Video
GPS
On-Device-
Encryption
UMTS/LTE
Battery
Data Storage
Robustness

(O8] anII Apps

Background-Tasks
Message types
Nativ/Hybrid/Web
App-Permissions
Integ. OS-Functions
Barttery Usage
Hardware Access

> DEVELOPER VIEW

Hardware/Device

CPU/GPU
Flash, RAM, SD-Card
Display
Sensors
Hardware Buttons




Werkstatt fir mobile Software

Umsetzung der Anforderungen in
groller Abhangigkeit zum
mobilen Betriebssystem

Seite 24



Wie kommt man zu einer
passenden Mobile Enterprise
Architektur? Werkstatt fiir mobile Software

® Vorentwicklungsphase (Kriterien mobiler BSs)
®  Sicherheit
° Mobile Device Management
° User Interface und Trennung von der Anwendungslogik
e  Entwicklungs- und Einsatzphase (Kriterien der App und ihres Einsatzes)
e  Sicherheit
° Benachrichtigungen
° Mobile Cloud Computing
° Mobile Device Management

° User Interface und Trennung von der Anwendungslogik

Seite 25
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Werkstatt fir mobile Software

4 |Kriteriea muummmam ';:m”s"""""’ 0S8 Blackberry 103 Windows Phone 8.1 Gewicht (G) Faktor (a)
2 L. Sicherheit T
3 |ASLR 2 ja ja ja ja !
4 DEP ja ja ja ja [ 1
5 Sandboxing 2 ja ja ja ja, AppContainer 1
Venfizierung der geladenen Softwarckomponenten withrend des - - - ja, UEFT, Trusted Boot, Chain-of
6 Bootprozesses (Secure Boot) * 2 ja ja Trust .
7 | App-Permissions
Bei Installation (basic- Wena bendtigt (nur bet sensiblen
Permissions wic Bei - oder vertraulichen Infos, wic
Zeitpunkt der Abfrage von Permissions Bet Installation der App Bei Installation der App Internetzugnriff) und wenn Anmeldedaten oder Position);
benitigt (z.B. GPS, Koatakte, App soast keine Abfrage, sondern
8 Kalender) Info auf Scite des App Stores "
9 | Abwibhlen cinzelner Permissions bei Abfrage Nein Ja Ja Nein 1
- » . . -t . ., . » X & »
10 Angabe von Grinden, wicso Permission bendtigt wird Nein, allgemcine Beschroibung J.'B hreib 9 :::;:fﬁ::“ Nein "
: N Ja (Settings > Sccurity and |Ncin (vsL WP 8.1 GDR 2:
Nechtslgliches Abwilhics/ Zustimmon cissclecr Pormissions e e = e Aot SN | Abwibion sinvciner Pexmissicns
11 Apps Pormiasions) in den Settings) :
12  Softwareverschlissclung ja ja ja ja 1
13 Hardwareverschliisselung gerkicabhingig ja, A7 Crytp-Prozessor ja ja, TPM Crypto-Prozessor 1
ja (persdnlicher und
Dateisystemverschliissclung a2, nicht standardmiiflag aktiviert ja geschiiftlicher Bereich &, nur dber MDM
14 getrennt) 1
15 Applikationsspezifische Verschlissclung ja ja na ja 1
16 | FIPS 140-2 Zentifizierung nein ja, Level 1 ja, Level 1 ja, Level | 1
17 SMIME ncin ja ia ia 1
18 SSL/TLS ja ja ja i 1
19 | nativer VPN-Client a ja ia a 1
20 iPsec/SSL VPN }/nur propricsir Y ia Jia0a, Untersitzung fir IKEv2 1
21 Per App VPN ja (in gesichertem Bereich) ja nein ja (auto-triggered-VPN) 1
22  Always-on VPN ja ja ja 1
23 | Zugriffsauthentifizierung Gber PIN, Passwoet ia ia ia ia 1
24 Biomctrische Verfahren ja, Gosichtserkennung ja, Gesichtserkennung ja, Fingerabdruck nein nein 05
25 Single Siga On nein j Jis ja ja 1
EAP-FAST, EAP-TLS,
EAP-TTLS, and PEAP,
EAP-TLS, EAP-TTLS, EAP- |EAP-TLS, EAP-TTLS, EAP- | CACTLS BERTILS BOF” Iwep, weA-Pemsonal,  |\or vt v orn o o
Wi-Fi Authentifizicrung PEAP, EAP-SIM, WPA, WPA2, |PEAP, EAP-SIM, WPA, WPA2, R WPA2-Personal, WPA- . '
WEP WEP PEAPvI, and LEAP, WPA2 Enterprisc, and WPA2- EAP-TTLS
Enterprise
Enternei
26 1
27 Review-Prozess der Apps im App-Store 1
28 Zwischenergebnis 16 von 24.5 20 von 24,5 24,5 von 24.5 20 von 23,5 21 von 24,8 245 37
29 gemil (5.5) 0,65 0,52 1 0,85 0,86
30
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Werkstatt fir mobile Software

4 |Kriterien :v:‘;"('mm“' ::"“‘”s"““"'“ 0s 8 Blackberry 10.3 Windows Phone 8.1 Gewicht (G) Faktor (a)
- -
31 2. Mobile Device Management und Bring Your Own Device
32 MDM-Client ia ia ia ia ia 1
Wenige Rogeln (ca. 10) meist g GroBe Anzahl an Regeln Grollc Anzahl an Regeln | Geringe Anzahl an Regeln;
Al MDM-Regel Sicherhcitsfeatures, :'&s.m[ﬁlﬂ':“ i'ml “.“ (Gber 100), die sich mat fiir Work Space, Obermenge der unter Exchange
herstcllerspezifische iber 1400 APls) diversen Aspekten des Eingeschrinkte Regeln filr | ActiveSync (EAS) verfiigbaren
33 Erweiterungen Systems befassen privaten Bereich Regeln 1
s Deinsia laton mOBHE  Lja, Deinstlistion maghich,  ja, Vorherige Spezifikation, ja, jedoch Deinstallation aller
Entzichen der MDM-Kontrolle durch dea Benutzer Binscheiokungen sind vom Laschen aller Daten des Knox-  |ob Konfigurationsprofil nem Unternchmensapplikationen und
.
34 Apaton fntgelnt Conumeu . entfernt werden darf ! Unternchmenskontos )
- I ierte BYOD-L3 und Funkti ; i Wmm ncin :.Amwum.ﬁ :
36 Méglichkeit von Containcrization ja ja p . ja ja 1
ja, Koafigurationspeofil, L
OTA-Management (Regeln und Konfiguration, Firmmware-Updates)  [ja a MDM, and Exchange a "’""""s [ RURL e N
37 ActiveSync ' 1
p— L nein, keine MDM-Regel, I
. . . . et e | Moglichkeit: Liste von Apps |ja, Application Restriction [1®2 500 APP Allow/Deay-
Einschrinkung von Apps (Whitelist/Blacklist), Esterprise App Store Verwalten cines privaten Kanals |jaGa : Listenfunktion oder Assigned
ber Admin-Konsole srpciilaprimne KaloIi%e Access /§
38 durchitihren / ja » 1
ja +Device Retirement
2 - - - (ausschlicBliches entfermnen von
Remote Wipe ja e ja el Firmendaten) + Device Wipe
39 Treshold 1
- - - - ja, Gber "Find my iPhone” ja, Microsoft Dicnst "Mcin
4g | Remote Locate T R 1 ja Handy finden” !
a1 |Remote Ja (Lock, Ring, Wipe) ja (Lock, Ring, Wipe) Service ia, service ja (Lock, Ring, Resct Passwort) 1
42 Passwort und Authentifizicrungskontrolle ia Yia Yia ia ia 1
43 Lokale Verschlissclung (native Unterstitzung, ber Software) ja ja ja ja ja Bitlocker + removable Storage )
&, - Wi-Fi Profile, Untersagen
Wi-Fi Hotspot, kein Hinzufigen
Konfiguration der Kommunikation wic WLAN Liste erlaubter APs ia ia ia zusitzlicher Profile, Untersagen
von Traffic Gber Wi-Fi-
45 4 4 Verbindung 1
WLAN-Passworter, WLAN-Passworter, ﬂul < Lasung, Synchronisicren von
Backup/Restore von Gerdtedaten Waorterbacher und Waorterbacher und ja, Gber iCloud Soft “, BlackB P |Kontakien, Nachrichten, Fotos,
Geritecmnstellungen Gber Google{ Geriiteemstellungen Gber Google Web Deskiop M Systemeinstellungen etc. mat
45 Zugang Zugang Microsoft-Koato 05
ja, Unterbinden der - - nein, Gber Black- /Whitclisting
Backups suf externe Cloud-Services unterbinden Incia, micht nativ Syncheoniestion it Google | Uaiexbinden vom iClowd- und | S FRR BN SSSE | von enteprochenden Appe
Accoust KA Xackugy St e 0 S | igfich oder Assigned Access
47 oder Dropbox 1
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y |Kriteriea w‘““'m"“ 6 (omihiiit Amiold for z“;"“‘ §+Sumemginex  lss Blackberry 10.3 Windows Phone 8.1 Gewicht (G) Faktor (a)
: Remote Inventory, z.B.
7 " Gees Jest SU - - - - installicrte Apps,
on e - - . Telefoanummer, OS Version,
48 | MAC Adresse, ... 1
49 | Aktivierung per App VPN, Always on ja/na jaja nafja nicht verfugbar jaja d 1
nein, Verschliisseln + ncin, Verschlisseln + nem, jedoch Laschen des 8, Security ww“’ v - -
Sicheres Ldschen von Daten (Dasen nicht mehe auf Datentriger) anschlicBendes Zuricksctzen  [anschlicBendes Zurlicksetzen | Block-Schlssels = Datcien | #iierdem Datea N
== Ee & = Speicherkarte nicht mehr | Zuricksetzen miglich
mbghch méglich nicht zu entschlisscln »
50 rughnglich
51 _godAcccs in. nicht nativ ! na. na it
52 | Zwischencrgebnis 135 von 19 18 von 19,5 15von I8 17,5 von 17,5 16,5 von 19,5 n
53 y:mi!l (5.5) 0,71 092 0,83 1 0.85
54
55 3. Benutzer Interface und Trennung der Anwendungslogik
56 Maglichkeiten der Plattformen nativ, hybrid, web nativ, hybrid, web nativ, hybrid, web nativ, hybrid, web nativ, hybrid, web
57 | Treanung voa Layout, Design und Logik miglich ja ja ja (.ndb, .xib) ,p ' |ia
ja. deklarative ja. deklarative ja, deklarative ’MQ“":‘" vollstindige ;. deklarative
Beschretbungssprache fiir die Ul Beschreibungssprache XML, Beschretbungssprache XML, Beschretbungssprache XML, p - } Beschretbungssprache XAML,
58 | oS program Pos programmatisch i
59 Ul Emwicklung Gber Designer (Nur Preview/ Manipulation) i ja ja Preview méglich ja
60 Maoglichkeit Scparation-Presentation-Pattern zu implementicren ja ja ja ja ja
Somstige Features zur Scparation, Hilfen fiir Entwickler bei der - Controller-Superklassen, -
61 |Umsctzung bestimmter Pattem e e Notifications e e
62 |Zwischencrgebnis Svoné Svonb 55vonb Svonb $5voné 16
63  gemiB (5.5) 0,83 0,83 0,92 083 0,92
64
65 |Gesamtbewertung <
66 | gemdB (5.6) 0,71 0.86 0.92 091 0.86 D x =
67 wh 2.7 - Befriedigend 1.7 - Gut 1.3 - Schr Gut 1.3 - Schr Gut 1.7 Gut Ex‘
68
69
70 Quecllen
71  Always on: https:/msdn.microsoft. com/en-us/library/dnd99786,aspx
72 Windows Phone 8.1 security overview
73 Wmdowsl’hones 1 \‘olnleDcnoeangcmanwmww
/ 874311/ i
74 blac VW1 -
75  hetps//www.samsungknox.com/de/products knox-workspace/technical

Seite 28



KANTAR WC'RLDPANEL

Smartphone 0S sales market share
Read our expert's latest commentary

I0S Growth Slows in China as Buyers Await New Year Deals

‘ GERMANY ‘

™ IM/E JAN 2016 X% L
gty
IM/EJAN2016 X o == Bt
SR L . » . |
® | Android 58.2%
. BlackBerry 0.6% B
BlackBerr 0.1%
= ! v 3 19.3% | &

- 10S 39.1%
Windows 5.9%
Windows 2.6%
Other 0.1% /

/ Other 0.0%




Mobile Enterprise mit
i O S 9 Werkstatt fir mobile Software

® /iel: Vereinfachung des sicheren Bereitstellen
und des Betriebes mobiler Endgerate im
Unternehmen

Seite 30



3
J
5]

‘3%4-“"”.?.:
B

|
gt

R

Werkstatt fir moblle Software

MDM Server Apple iOS-Endgerat
Device
Definition der Enroliment e g
DEP-Einstellung ™ Program G:i;aée“;'crg;ag'ta'
(DEP Settings) [w

e AC-2
Initialisierung
durch DEP |

/

Konfigurieren

T des Gerétes
Konfigurieren . . ll
des Gerates » Konfiguration

Freigabe des

. Assistent "
Frelgape des & beenden / Gerates
Gerates anpassen

Seite 31



1. Verteilen und Einrichten

Werkstatt fir mobile Software

® = Bereitstellen und Konfigurieren von Smartphones und Tablets im Biro
® Apple Gerate-Registrierungsprogramm (DEP Device Enrollment Program)
® Anbindung an das MDM
® Provisionierung "over the air" automatisch mit nétigen Profilen
® Unternehmensrichtlinien
® [onfigurationen

® zuinstallierende Apps

Seite 32



1. Verteilen und Einrichten

Seite 33

Werkstatt fir mobile Software

fur Unternehmen unter 50 Gerate

Auslieferung der Profile mit OS X Server

Setup via Kabel mit Apple Configurator weiterhin moglich

Einsatz im Umfeld

"Shared Use" - generische Aufbereitung und Nutzung der Gerate von mehreren
Anwender

Multi-User-Support: Mit 10S 9.3 erlaubt Apple erstmals, mehrere Anwender auf
einem 1Pad anzulegen. Diese Funktion steht aktuell aber ausschlief3lich nur
Schulen und Bildungseinrichtungen zur Verfigung.

"One-to-one-Use" individuell an einen Mitarbeiter angepasste Gerate



2. Gerate konfigurieren

Funktionen im "Supervised" Modus
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Werkstatt fir mobile Software
AirDrop-Sperre - keine Daten aus gemanagten Apps Ubermitteln
automatisch Apps installieren
1Cloud Photo Library deaktivieren
Geratekennwort erzwingen
Apple Watch mit einem 1Phone unterbinden
Screen-Aufzeichnung unterbinden

Konfigurationssperre (Name, Hintergrund, Passwort, Zuriicksetzen des Gerates
etc.)

Mobilfunkverbindung (mobile Daten, Freigabe/Sperren Roaming) einschranken
AppStore sperren, INstallation der Updates durch MDM oder AC-2

Automatische stille Updates



Werkstatt fir mobile Software

2. Software auf Firmen-Geraten

® Friher: Personengebundener Account pro Gerat (vie Apple ID)

® MitiOS 9 kdnnen Unternehmen die Apps auf Geradte lizenzieren, keine
individuellen Apple IDs notig

4. Optimieren der Netzwerkkommunikation

® Schlechtes WiFi, so wird parallel per Reliable Network Fallback eine
Mobilfunk-Verbindung gepruft
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4. Verteilen von
Programmen und Lizenzen

Werkstatt fir mobile Software

1. VPP (Volume Purchase Program)
® Management von international gemischten Apps

2. Bereits installierte Anwendungen in den Bereich der Geschaftsnawendungen
uberfihren

® ABER ein paralleler Einsatz von Apps im geschaftlichen und im privaten Kontext
NICHT moglich

3. Vorgaben fir sichere Kommunikation von Apps

® NE-HotSpotHelper APIs ermdglichen das Erstellen von Captive Network Apps -
befindet sich das Smartphone in der Umgebung eines bekannten Hotspots, kann
die App automatisch anmelden

® Entwickler-Info: die API soll im Xcode registriert werden (Entitlement)
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4. Verteilen von
Programmen und Lizenzen

Werkstatt fir mobile Software

4. Sicheres Verbinden via VPN

® \erbindungen fir einzelne Programme maoglich via Konfigurationsprofile des
MDMd

® NETunelProvider APl oder NEAppProxyProvider API
5. Filtern des Zugriffes auf Internet-Seiten
® Friher: One-Site-Content oder aufwandige Global-Proxy

® dynamische Filter-Regeln auf dem Endgerat fir WebKit-Datenverkehr und auch
far Socker-Ebene!
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Was wir machen?

Auswahl (2) Flant
. . . Werkstatt fir mobile Software

maintcall - mobile Alarmierungslosung

BMW Group, 2013 - 2014 (WindowsPhone, i0S)

-

iw Y g - ==
,v’ ’ . ’ | | ” ) ) e

® Entwicklung einer mobilen Alarmierungslosung

zur Stormeldebenachrichtigung
der Instandhaltung in der Fahrzeugmontage

fir BMW (Leipzig, Oxford)
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Was wir machen?

Auswahl (2)
. . . Werkstatt fir mobile Software
maintcall - mobile Alarmierungslosung

BMW Group, 2013 - 2014 (WindowsPhone, i0S)

Sl A S

Quellszystem <§————» appPlant maintcall |-« > WP8
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Was wir machen?

Auswahl (2)
. . . Werkstatt fir mobile Software
maintcall - mobile Alarmierungslosung

BMW Group, 2013 - 2014 (WindowsPhone, i0S)
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Was wir machen?
Auswahl (2)

Werkstatt fir mobile Software

® (lients fir mehrere mobile Plattformen verfiigbar (i0Os, WP8, Android)
® Push-Protokoll ohne Nutzung der Cloud-Services

® Flexibilitat im Design/Konfiguration der Eskalationsprozesse

e Ubertragung der Nachrichten iiber verschiedene Kanile (3G, W-LAN)
® Unterstltzung von Text-, Bild- und Ton-Nachrichten

® keine SMS-Kosten

® stabile Fallback-Logik fir fragile Netzwerkumgebungen

® Umschalt-Logik zwischen 3G und W-LAN
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Was wir machen?
Auswahl (2)

Werkstatt fir mobile Software

New messages = | Details - Archive

ModuleEHB G02 Acknowledged

Escalation level: 1 Message text

Gruppensteuerung FG10 Palette kann nicht ausgeschleust ModuleEHB G02

Plattenband Finish 1 werden.
VZ-Sud |l

vZ-Sud Il
Schubtechnik Gruppe 5

Nicht angemeldet

Schubtechnik Gruppe 5

Source & description Forwarded to SAP

Vormontage Frontend Wartungsbuhne IH Gruppensteuerung

Plattenband Finish 1
Vormontage Frontend

® G @ D @ ©

stan archive logs n stan new archive logs

Schubtechnik Gruppe 5

O ©@ ® 6

stan neu quithen lcgs
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